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A. STAMMDATENBLATT

Name und Kontaktdaten des (der) fiir die Verarbeitung (gemeinsam) Verantwortlichen a.
Name(n) und Anschrift(en):

Sascha Schulz
Hasnerplatz 4, 8010 Graz Bienengasse 24b, 8501 Lieboch

office@medletics.at
+43 664 546 5654

c. Name und Kontaktdaten (Anschrift, E-Mail und allenfalls weitere Kontaktdaten wie zB
Tel.Nr.) des Datenschutzbeauftragten: nicht nétig, da Einzelunternehmen und keine
Kerntatigkeit in der Verarbeitung sensibler Daten

d. Name und Kontaktdaten (Anschrift, E-Mail und allenfalls weitere Kontaktdaten wie zB
Tel.Nr.) des Vertreters des (der) Verantwortlichen: kein Vertreter vorhanden

B. Datenverarbeitungen/ Datenverarbeitungszwecke
1. Zwecke und Beschreibung der Datenverarbeitung:

1. Geschaftsanbahnung und -abwicklung: Verarbeitung von Daten im Rahmen von
Geschéftsbeziehungen mit Kunden und Geschéftspartner/innen, manuell erstellte
und archivierte Textdokumente (wie Korrespondenzen) in diesen Angelegenheiten.
Verarbeitung im E-Mail Programm und Adressbuch.

2. Buchhaltung: Rechnungen erstellen, Mahnungen erstellen, Buchhaltung fiihren und
Daten an die Steuerberaterin iibermitteln zur Erstellung des Jahresabschlusses

3. Therapiesitzung abhalten: Verarbeitung von Gesundheitsdaten zum Zwecke einer
gerichteten Therapie und Dokumentation des Therapieverlaufs.

4. Arztliche Uberweisungen verwalten

5. Kommunikation mit Arzten und Kollegen

C. DETAILANGABEN
C.1. GESCHAFTSANBAHNUNG UND -ABWICKLUNG Beschreibung

Wir werden von Klienten angerufen zum Zwecke der Vereinbarung eines Therapietermins.
Ein Termin wird bei bestehendem Interesse fixiert. Wir speichern den Namen, das
Geschlecht und die Telefonnummer damit wir bei Anderungen des Termins Kontakt
aufnehmen koénnen. Diese Daten schreiben wir handisch in unser jeweiliges analoges bzw.
digitales (Handy) Telefonbuch, das wir an Arbeitstagen bei uns tragen und sonst im
versperrbaren Aktenschrank lagern. Weitere Fixationen von Terminen finden zur
Absicherung digital statt. Selten schreiben Patienten zum Zwecke des Erstkontaktes eine E-
Mail, welche wir nach telefonischer Kontaktaufnahme |6schen. Die Daten werden des
Weiteren zur interdisziplindaren Zusammenarbeit mit Physiotherapeut Ramin Eskandary,
Carina Fuchs, Gordana Schulz und Katharina Flgerl (Mitarbeiter/innen von Sascha Schulz)
ausgetauscht.
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Zweck

Wir brauchen die Daten, um mit den Kunden/innen kommunizieren zu kénnen.

1. Kategorien der betroffenen Personen

1. Interessent/innenbedeutet: Jemandhatinteresseangemeldet, Erstkontakt

2. Kunden/innen bedeutet: Wir haben mindestens eine Therapieeinheit abgeschlossen

3. Geschéftspartner/innen bedeutet: zuweisende Arzte

2. Rechtsgrundlagen

e Art 6 Abs 1 lit b DSGVO (zur Vertragserfiillung erforderlich) fir Name, Adresse und
andere allgemeine Daten
e Art 6 Abs 1 lit f DSGVO (berechtigte Interessen des Verantwortlichen) fiir Notizen, die

ich mir zu unseren Geschaftsbeziehungen mache

3. Vertrage, Zustimmungserklarungen oder sonstige Unterlagen (z.B. Erledigung der

Informationspflichten):

e E-Mail Server: medletics.at — Daten werden nach Kontaktaufnahme geldscht

e Adressbuch: analog und digital

e Terminverwaltung: Kalender analog, digital

e Kommunikation: WhatsApp Messenger, eMail, Signal = 16schen

4.a Kategorien der verarbeiteten Daten

Kategorien der
betroffenen
Personen (aus
Punkt 1 des C-
Blattes)

Datenkategorien

Besondere
Datenkategorien
iSd Art 9
DSGVO,
strafrechtlich
relevant i5d Art
10 DSGVO

Banken
Rechtsvertreter im
Geschaftsfall
Wirtschafttreuhander
Gerichte im Anlassfall
Anlassfall
Inkassounternehmen im
Anlassfall
Fremdfinanzierer (zB
Leaing)
Mitwirkende Vertrags-
und Geschiftspartner
Versicherungen im
Anlassfall
Provider (IT-
Dienstleister)

Verwaltungsbehdrden im

LOSCHUNG

Interessent/innen

Name

nein

sofort

Telefonnummer

nein

sofort

Kund/innen und
Geschaftspartner/
innen

Name

nein

7a

Telefonnummern

nein

7a

Nummer und Name der Interessenten streichen wir aus dem Kalender bzw. Telefonbuch bei
Nichtzustandekommen des Termins.
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4.b. Loschen und aufbewahren

Daten aus 4.a. (Lfd. Angabe bzw. Beschreibung der Loschungs- bzw.

Nr.) Aufbewahrungsfristen
Daten von Interessent/innen loschen wir sofort, falls kein

1-2 (Interessenten) Geschaft zustande gekommen ist

3-4 (Kunden) Daten von Kunden/innen loschen wir spatestens nach 7
Jahren nach dem letzten Kontakt, sofern nichts anderes von
der Person gewunscht wird.

5. Kategorien von Empfangern, an die personenbezogenen Daten offengelegt werden (inkl.
Auftragsverarbeitung), speziell bei Empfangern in Drittlandern Kategorien der Empfanger
sowie Ubermittlungsort (Drittstaat, Internationale Organisation wie zB UNO, OSZE)

Empfangerkategorien bzw. Drittstaat (Angabe des Internationale Organisation
Empfanger in Drittstaaten Drittstaats, d.h. Staaten (Angabe der intern.

oder Internationalen auBBerhalb der EU) Organisation)
Organisationen (aus 4.a.)

WhatsApp Irland

Signal

MsN

eMail

a. Dokumentation der getroffenen geeigneten Garantien im Falle einer Ubermittlung in
Drittstaaten die nicht auf Art 45, 46, 47 oder 49 Abs 1 Unterabsatz 1 DSGVO erfolgt

C.2. BUCHHALTUNG

Beschreibung

Rechnungen erstellen; Mahnungen erstellen, Buchhaltung fiihren und Daten an die
Steuerberatung lGibermitteln zur Erstellung des Jahresabschlusses.

Ich, Sascha Schulz, schreibe meine Rechnungen am Tablet bzw. Handy iiber das
Registrierkassen-System HelloCash.com und drucke sie doppelt aus (1 fiir den Klienten/ 1 fiir
mich/Steuer). Die Rechnung gebe ich personlich dem Klienten oder schicke sie per Post zu.
Die Kopie der Rechnung lege ich in einen Aktenordner ab und schliel3e sie im
verschlieBbaren Aktenschrank weg. Auf meinen Rechnungen stehen die Namen der Klienten;
anfallende Kosten; die Therapietermine und meine Bankdaten.

Zum Zwecke der Einkommenssteuererkldrung Gbermitteln wir bisher diese Kopien auch an
den Steuerberater. Dem Steuerberater Gbermitteln wir die Akten personlich.

Ich bekomme Zahlungsanweisungen per eMail (Webshops), postalisch oder als Kassenbeleg
im Geschaft. Eingangsrechnungen iberweisen wir per Internet-Banking. Dabei gehen Name
und Geschaftsfall auch an die Bank. Die Kontodaten von Ausgangsrechnungen speichere ich
nicht extra.
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Ich bewahre diese Unterlagen 7a auf und I6sche sie nach dieser Zeit!

Zweck

Nachweis meiner Einkinfte und fir die Einnahmen/Ausgabenrechnung fiir die Finanz via
Signatur.

1. Kategorien der betroffenen Personen

Kunden/innen bedeutet: Wir haben mindestens eine Therapieeinheit abgeschlossen —
Ausgangsrechnung Geschaftspartner/innen bedeutet: Webshops; Verlage; Kursanbieter —
Eingangsrechnungen

2. Rechtsgrundlagen

e Art 6 Abs 1lit b DSGVO (zur Vertragserfillung erforderlich) fir Name, Adresse und

andere allgemeine Daten
e Art 6 Abs 1lit f DSGVO (berechtigte Interessen des Verantwortlichen) fir Notizen, die
ich mir zu unseren Geschaftsbeziehungen mache

3. Vertrage, Zustimmungserklarungen oder sonstige Unterlagen (z.B. Erledigung der
Informationspflichten):

e Textverarbeitung: Word

e Excel: lokal

e Registrierkasse HelloCash.com (Sascha Schulz)

e Ordner: im Aktenschrank weggesperrt

e Vertrag mit dem Steuerberater: Wilfling Wirtschafts- und Steuerberatung

e Ich erfiille die Informationspflicht durch Veroéffentlichung der Datenschutz- Erklarung
in meinen Praxisraumlichkeiten.

4.a Kategorien der verarbeiteten Daten

Kategorien der Lfd. Datenkategorien Besondere

E .
betroffenen Nr. Datenkategorien E é E § 3] BE E
Personen (aus iSd Art 9 53 5 |2 [3_| & |5 £ §<| 5
Punkt 1 des C- DSGVO, s | 85| F |5 | 23| §3| &4 £ 3 =3 2
Blattes) strafrechtlich ‘E g b § E gz % E g i 3= 2 E I
relevant i5d Art | @ gg - g 5% §5 £ §§ £% 85 3
10 DSGVO AR AR AR AR § |5
=4 c
3 = ™ 2
Kunden 1 Name nein X 7a
2 Therapietermine nein X 7a
Geschaftspartner/ 3 Name nein X 7a
nnen 4 Telefonnummern nein X 7a
5 Adresse nein X 7a
6 Emailadresse nein X 7a

S.6




4.b Léschungs- und Aufbewahrungsfristen

Daten aus 4.a. (Lfd. Angabe bzw. Beschreibung der Laschungs- bzw.
Nr.) Aufbewahrungsfristen
Rechnungsdaten von Kunden loschen wir nach spatestens 7a.
Kunden
Geschaftspartner Siehe oben

5. Kategorien von Empfangern, an die personenbezogenen Daten offengelegt werden (inkl.
Auftragsverarbeitung), speziell bei Empfangern in Drittldndern

Keine

C.3. THERAPIESITZUNG Beschreibung

Klienten kommen nach telefonischer (sehr selten nach Anfrage iber EMail)
Terminvereinbarung zu mir zur Therapie. Aufgrund der Dokumentationspflicht (siehe
Standardanwendung — Physio-Austria Ausdruck) und um auch eine sichere und angepasste
Therapie zu gewahrleisten, sind wir verpflichtet Gesundheitsdaten aufzunehmen und die Art
der Therapie(angewendete Techniken /Ratschldge usw.) zu dokumentieren und fiir mind.
10a aufzubewahren.

Zu diesem Zweck erheben wir bei der 1. Sitzung folgende Daten vom Klienten:

Name; Adresse; Telefonnummer,: zur Kontaktaufnahme/Rechnung schicken Familienstand;
Kinder; Beruf; Hobbies: um das soziale Geflige und alltagliche Belastungen des Patienten zu
verstehen

Medikamente: um Vorerkrankungen zu erkennen/maogliche Kontraindikationen
abzuschatzen

Diagnosen: aktuell und vorhergegangene

Ops/ chronische Erkrankungen; Unfalle; Frakturen: eventueller Einfluss auf momentane
Problematik

Erndhrung: siehe oben

Selten Fotos: zur Dokumentation des Ist — Zustands (mit dem Handy — wird ausgedruckt / am
Handy geldscht und zu den Akten gelegt)

Dokumentation Uber Art der Therapie/ Therapietechniken/ Ratschldge und Haustbungen
Uberweisung vom Arzt: wird sofort kopiert — an den Patienten zuriick gegeben und Kopie
wird zu den Akten gelegt

All diese Daten nehme ich per Hand am Papier auf. Hefte sie in einen Aktenordner und lege
diesen in einem versperrbaren Aktenschrank in der jeweiligen Praxis ab — Speicherdauer 10a

Des Weiteren unterschreiben unsere Patienten eine notwendige Einwilligungserklarung,
welche den patientenbezogenen Akten beigefiligt wird.

Zweck

Dokumentationspflicht — Rechtliche Vorlage — siehe Standardanwendungen/Ausdruck von
Physio-Austria.
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Therapieerfillung.

1. Kategorien der betroffenen Personen

Kunden/innen bedeutet: Wir haben mindestens eine Therapieeinheit abgeschlossen
2. Rechtsgrundlagen

Bestimmungen uber die freiberufliche/selbstdandige Austibung des Berufes im Bereich des
Gesundheitswesens (§§ 5 und 36 Gesundheits- und Krankenpflege- Gesetz (GuKG), BGBI. |
Nr. 108/1997; §§ 9 und 19 Hebammengesetz (HebG), BGBI. Nr. 310/1994; §§ 7a und 11a
MTD-Gesetz, BGBI. Nr. 460/1992; §§ 3 und 46 Medizinischer Masseur- und Heilmasseur-
Gesetz(MMHmMG), BGBI. | Nr. 169/2002; §§ 12 und 30 Musiktherapie-Gesetz(MuthG), BGBI. |
Nr. 93/2008; §§ 1 und 11 Psychotherapiegesetz, BGBI. Nr. 361/1990; §§ 3 und 10
Psychologengesetz, BGBI. Nr. 360/1990).

3. Vertrdge, Zustimmungserklarungen oder sonstige Unterlagen (z.B. Erledigung der
Informationspflichten):

e Zuweisung durch den Arzt: als Kopie zum Akt beigelegt. Original umgehend an den
Patienten retour

e Kommunikation: sms und telefonisch

e Ich erfiille die Informationspflicht durch Veroffentlichung der Datenschutzerklarung
in meinen Praxisraumlichkeiten.

4.a Kategorien der verarbeiteten Daten

Kategorien der Lfd. Datenkategorien Besondere =
betroffenen Nr. Datenkategorien 5 = = & Q ""'E -
Personen (aus iSd Art 9 T|5 |2 § E M E sl esl o
Punkt 1 des C- DSGVO, g_ s | g g; i &3 ,E b3 =9 2
Blattes) strafrechtlich E | £ |43 % E 5% 43 5’_5 £z
relevant isd Art | = | § E| 2| 5%t &gl £} 5% I HE
10 DSGVO Els |3 |2 8|8 |33 ¢§ &8
g E I $ £ & |£5
Kunden 1 Name nein 10a
2 | Telefonnummer nein :
Adresse nein
Geburtsdatum nein
Versicherungsnummer nein _
Personenstand nein _
Beruf/ Hobbies nein
Medikamente ja
Ops; Unfalle; Erkrankungen ja
Diagnosen ja

Die Patienten Ubermitteln ihre Rechnungen selbst an die Krankenkasse. Riicksprache mit
Arzten nur nach Einwilligung/Information des betroffenen Patienten (in Zukunft schriftlich).
Gutachten nur nach ausdricklichem Wunsch/ok (ab jetzt schriftlich) an den Patienten und
Uber diesen an die jeweilige Organisation. Von uns gehen diese Informationen ohne
Absprache und Einwilligung des Patienten nicht an Dritte weiter.
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Bei Zusammenarbeit mit 2. Therapeuten werden die Dokumente (nach Einverstandnis des
Patienten) an den 2. Kollegen weitergeleitet- (persénliche Ubergabe in der Praxis)

4.b Loschungs- und Aufbewahrungsfristen

Daten aus 4.a. (Lfd. Angabe bzw. Beschreibung der Loschungs- bzw.

Nr.) Aufbewahrungsfristen
Kunden/innen Daten werden 10 Jahre nach der letzten
Behandlung geloscht.

5. Kategorien von Empfangern, an die personenbezogene Daten offengelegt werden (inkl.
Auftragsverarbeitung), speziell bei Empfangern in Drittlandern

KEINE

C.4. UBERWEISUNGEN VON ARZTEN Beschreibung

Da Physiotherapie keinen Erst-Kontakt-Beruf darstellt, muss der Patient eine arztliche
Zuweisung zur Therapie mitbringen.

Diese wird von uns sofort kopiert. Das Original wird umgehend an den Patienten
weitergeleitet (zum Zwecke der Riickverrechnung mit den Kassen) und die Kopie wird von
mir dem Akt beigelegt und im versperrbaren Aktenschrank der jeweiligen Praxis aufbewahrt.
Aufbewahrungspflicht: 10a

Zweck
Rechtliche Pflicht
1. Kategorien der betroffenen Personen

1. Klient/innen bedeutet: Wir haben mindestens eine Therapieeinheit abgeschlossen
2. zuweisende Arzte

2. Rechtsgrundlagen

Bestimmungen uber die freiberufliche/selbstandige Ausiibung des Berufes im Bereich
des Gesundheitswesens (§§ 5 und 36 Gesundheits- und Krankenpflege-Gesetz
(GuKG), BGBI. I Nr. 108/1997; §§ 9 und 19 Hebammen-Gesetz (HebG), BGBI. Nr.
310/1994; §§ 7a und 11a MTD-Gesetz, BGBI. Nr. 460/1992; §§ 3 und 46
Medizinischer Masseur- und Heilmasseur- Gesetz (MMHmMG), BGBI. | Nr. 169/2002;
§§ 12 und 30 Musiktherapie-Gesetz (MuthG), BGBI. | Nr. 93/2008; §§ 1 und 11
Psychotherapie-Gesetz BGBI. Nr. 361/1990; §§ 3 und 10 Psychologengesetz, BGBI. Nr.
360/1990).

3. Vertrage, Zustimmungserklarungen oder sonstige Unterlagen (z.B. Erledigung der
Informationspflichten):
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Zuweisungsformular in Kopie im Aktenschrank
Wir erfiillen die Informationspflicht durch Veroffentlichung der Datenschutzerklarung
in meinen Praxisraumlichkeiten.

4.a Kategorien der verarbeiteten Daten

Kategorien der Lfd. Datenkategorien Besondere €
betroffenen Nr. Datenkategorien | , e | 5|3 E -E g | 53| e
Personen (aus iSd Art 9 v x| 3 ] SE€| 2 Lo
Punkt 1 des C- DSGVO, % i3 £ 5|23 53 Ea 3! £3 o
Blattes) strafrechtlich | & | £% gk -% 8 5% 55 ] E E 3 33| 3
relevant iSd Art | £ £§ 2 |2 | 5% 5% 57 85 2% 8 2
10 DSGVO AR NERERE AR ¥ 32| 5 8
s 8§ |8 |8|88°
Kunden 1 Name nein 10a
2 Telefonnummer nein 10a
Adresse nein 10a
Geburtsdatum nein 10a
Sozialversicherungsnummer Nein 10a
Diagnose ja 10a
Arbeitsstelle ja 10a
Geschaftspartner/ 3 Name nein 10a
lnnen(:;v::;sende 4 Telefonnummern nein 10a
Adresse nein 10a

Ich Gibermittle die Uberweisung an KEINE 3. Person — sondern die Klienten geben diese selbst
beim Versicherungstrager ab.

4.b Loschungs- und Aufbewahrungsfristen

Daten aus 4.a. (Lfd. Angabe bzw. Beschreibung der Loschungs- bzw.
Nr.) Aufbewahrungsfristen
10a

Geschaftspartner(Arzte))

(Kunden) 10a

5. Kategorien von Empfangern, an die personenbezogenen Daten offengelegt werden (inkl.
Auftragsverarbeitung), speziell bei Empfangern in Drittlandern

KEINE
C.5. KOMMUNIKATION MIT ARZTEN UND KOLLEGEN/GUTACHTEN

Beschreibung

Bei schriftlicher Anfrage durch den Patienten erstelle ich ein schriftliches Gutachten, welches ich am
Stand PC im Word schreibe und dann 2 mal ausdrucke (am Computer sofort I6sche). Kopie bekommt
der Patient personlich . Die 2. legen wir zu seinem Krankenakt bei und bewahren diese 10 a auf.
(sehr selten!!! Daten die verwendet werden: Name; Adresse; Diagnose; therapeutische Befunde und
Beschwerden; Therapieart und Ergebnisse; eventuell Empfehlungen)
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Nach Riickfrage und schriftlichen ,,0K“ des Patienten sind Ricksprachen mit zuweisendem Arzt (zum
Zwecke der Therapieoptimierung); Ubergabe an behandelnden 2.Therapeuten immer persénlich!

Zweck

Optimierung der Therapie (Arztriicksprache), Absicherung und Wunsch des Klienten(,,Gutachten®)

1. Kategorien der betroffenen Personen

Kund/innen bedeutet: Wir haben mindestens eine Therapieeinheit abgeschlossen
Geschéftspartner/innen bedeutet: zuweisende Arzte/ Kollegen

2. Rechtsgrundlagen

Siehe Physio-Austria Ausdruck (wird beigelegt) Gber Recht zur Kommunikation mit Arzt und
direktbehandelndem 2. Kollegen.

3. Vertrage, Zustimmungserklarungen oder sonstige Unterlagen (z.B.
Erledigung der Informationspflichten):

e ,Gutachten”; im Word Dokument geschrieben — ausgedruckt und dann geléscht am
Computer

e Telefonat oder personlicher Kontakt mit Arzt/Kollege

e Ubergabe der ,Krankenakte” ausnahmslos persénlich

e Ich erfiille die Informationspflicht durch Veroffentlichung der Datenschutzerklarung

in meinen Praxisraumlichkeiten.

4.a Kategorien der verarbeiteten Daten

Kategorien der | Lfd. Datenkategorien Besondere -
betroffenen Nr. Datenkategorien E 83 | ¢ E | q BE ¢
Personen (aus iSd Art 9 5 g 2 'R E s | 8 E. tlesl o
Punkt 1 des C- DSGVO, = | §§ 3 | % 23 53 £ Ec 83 T 2
Blattes) strafrechtlich | 2 | 25| & | ¢ g'g? E 3 g 5 33| 28 &2 3
relevantiSdArt | § | 53/ 2 | 2 | 5% 5% £3| £ 0% 5|8
10 DSGVO s |82 25|82 % § |58
c |E |5 |8 i |2 | & |£5
= = =
Kunden( 1 Name nein X | X 10a
Gutachten) 2 | Telefonnummer nein x | x 10a
Adresse nein x | x 10a
Diagnose ja x | x 10a
Therapieart ja X X 10a
Prognose ja x | x 10a
Arzte und 3 | Name nein 10a
Kollegen Diagnose/Anamnese ja 10a
Therapieart ja 10a

Kommunikation mit dem zuweisenden Arzt ausschliellich persénlich.
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4.b Léschungs- und Aufbewahrungsfristen

Daten aus 4.a. (Lfd. Angabe bzw. Beschreibung der Loschungs- bzw.
Nr.) Aufbewahrungsfristen
WhatsApp
Kunden
Arzte Personliches Gesprach/
Dokumentation uber Verlauf der Therapie - schriftlich 10a
Kollegen(die Patient Krankenakt - 10a
auch behandeln)

5. Kategorien von Empfangern, an die personenbezogenen Daten offengelegt
werden (inkl. Auftragsverarbeitung), speziell bei Empfangern in Drittlandern

Keine

D. ALLGEMEINE BESCHREIBUNG DER TECHNISCH-
ORGANISATORISCHEN MABNAHMEN (TOMS)VERTRAULICHKEIT

So verhindern wir die (unbeabsichtigte) Offenlegung und den unbefugten Zugang zu den
personenbezogenen Daten: (Zugangskontrolle, ...)

Rdumlich/ baulich:
o Wir lassen keine personenbezogenen Informationen (Visitenkarten, Notizzettel,
Protokolle, Texte, Listen,...) offen auf meinem

Schreibtisch liegen, vor allem dann nicht, wenn ein Kunde zu mir kommt. (Clear Desk Policy)
o Am Ende des Arbeitstages raume ich alle Unterlagen mit personenbezogen Informationen
vom Schreibtisch weg (und versperre sie z.B. in

einer Schublade).

o Wenn ich das Haus verlasse, versperre ich das Biiro, sodass niemand zu den Akten und
Ordnern Zugang hat.

o Wenn ich das Haus verlasse, sperre ich meinen Laptop im Schreibtisch ein.

o Weil ich sensible Daten verarbeite (gesundheitsbezogen, etc.), sind meine Unterlagen
(Ordner, Register, Notizen) in einem Schrank

eingesperrt. Den Schllssel verwahre ich sicher.
o Vertrauliche Daten speichere ich ausschlieRlich digital auf verschlisselten Medien (Laptop,
externe Festplatte, USB-Sticks,...) oder in

Cloud-Speichern mit entsprechenden Zugangsbeschrankungen.
o Ich habe die Daten auf einem externen Server gespeichert Dropbox). Mein Notebook
startet erst nach Eingabe eines ,starken”

Passworts. ODER
o Ich lege wichtige Daten in einem verschliisselten Verzeichnis ab, das ich erst nach Eingabe
eines eigenen ,starken” Passworts 6ffnen
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kann.

o Ich habe meine externen Festplatten (zur Datensicherung, zum Datentransport)
verschlisselt .

o Ich habe meine USB-Sticks (zur Datensicherung, zum Datentransport) verschlisselt.
o (Wenn am Handy Kundendaten sind.) Ich habe mein Handy verschliisselt und es
FingerPrint geschiitzt. Zusatzlich kann ich bei Verlust

oder Diebstahl die gespeicherten Daten ,fernldschen®.

o Andere Personen und Kinder lasse ich meine Gerate ausschlieRlich mit einem Gast-
Account benutzen.

o Ich erlaube keinen Apps Zugriff auf meine Kontakte, wenn diese meine Kontakte auf
fremde Server herunterladen.

o Ich verwende WhatsApp auf einem eigenen Gerat (Inselbetrieb), auf dem ich keine
beruflichen Kontakte speichere, sodass keine

Kontakte auf fremde Server geladen werden. (sicherste Variante) ODER:

o Ich gewdhre WhatsApp und anderen Messenger-Apps keinen Zugriff auf meine Kontakte
am Handy.

o Sensible Daten verschicke ich nicht per E-Mail sondern nur per Post.

o Sensible Daten verschicke ich nur in verschliisselten, passwortgesicherten PDFs per E-
Mail. Das Passwort verschicke ich in einem extra

E-Mail.
o Ich verwende ein starkes Passwort flr die Anmeldung an meinem Computer: eine sehr
lange selbst abgewandelte Passphrase, mindestens

12 Zeichen, kein sinnvolles Wort

o Ich verwende fiir jeden Dienst ein anderes ,starkes” Passwort.

o Ich habe die Passworter in einem Passwort-Safe gespeichert, um sie nicht zu vergessen.

o Samtliche Kommunikations-Apps habe ich so eingestellt, dass sie KEINEN Zugriff auf meine
Kontakte haben.

INTEGRITAT

So verhindere ich die (unbeabsichtigte) Zerstérung/Vernichtung, die (unbeabsichtigte)
Schddigung, den (unbeabsichtigten) Verlust, die (unbeabsichtigter) Verdnderung von
personenbezogenen Daten.

o Wichtige Geschaftsunterlagen, die ich ausschlieflich als Dateien besitze und spater noch
als Nachweis brauchen kénnte, brenne ich (zusatzlich zur normalen Datensicherung)
regelmaRig auf CD oder DVD. Diese Datentrager bewahre ich an einem sicheren Ort
(BankschlieRRfach) auf. ODER

o Wichtige Geschaftsunterlagen, die ich ausschliel’lich als Dateien besitze und spater noch

als Nachweis brauchen kénnte, speichere ich (zusatzlich zur normalen Datensicherung) auf
Google-Drive (G-Suite).
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o Auf allen meinen Computern und Mobilgeraten laufen aktuelle Virenscanner.

o Software-Aktualisierungen fihre ich durch, sobald sie mir vom Programm oder
Betriebssystem gemeldet werden.

o Ich betreibe nur Software, flr die noch Sicherheitsupdates zur Verfligung gestellt werden
(Am aktuellen Stand der Technik)

VERFUGBARKEIT UND BELASTBARKEIT

So stelle ich sicher, dass die Daten immer verfiigbar sind und meine Systeme belastbar sind.
Wenn ich meinen Computer nicht mehr verwenden kann (von Viren befallen, gestohlen,
technischer Defekt), bin ich in kurzer Zeit — eventuell auf einem anderen Gerdt — wieder
einsatzbereit.

o Wir sichern taglich unsere Daten via Apple TimeMaschin-Mails und Datenbanken sowie
das Betriebssystem meines Computers auf eine externe Festplatte / mit einem Online-Dienst
(Cloud-Dienst).

o Ich teste regelmaRig, ob die Sicherung wiederherstellen kann.
o (Wenn der Internetzugang fiir die Geschaftstatigkeit wichtig ist:) Ich habe ein zweites USB-

Modem (Internet-Stick), um meinen

Internetzugang zu gewahrleisten, auch wenn mein hauptsachlicher Internetzugang ausfallt.
o Ich habe zusatzlich zu meinem kabelgebundenen Internetzugang einen weiteren Zugang
Uber einen LTE Router, um meinen

Internetzugang zu gewahrleisten.

PSEUDONYMISIERUNG UND VERSCHLUSSELUNG

So pseudonymisieren und verschliisseln wir die Daten:

o Weil ich sensible Daten verarbeite (gesundheitsbezogen, etc.), pseudonymisieren wir alle
Notizen und Protokolle. o Die Liste der Personennamen & zugeordneten Nummern
verwahre ich in einem Safe.

o Ich habe die Festplatte meines Computers verschlisselt und mit einem starken Passwort
gesichert.

EVALUIERUNGSMARNAHMEN

Ich (iberpriife regelmdfig, ob meine Mafinahmen am aktuellen Stand und ausreichend sind,
indem ich...

Ich Gberprife regelmaBig, ob meine Mallnhahmen am aktuellen Stand und ausreichend sind,

indem ich dieses Dokument regelmaRig Uberarbeite. Bei Bedarf setze ich entsprechende
KorrekturmafBnahmen.

E. RISIKO- UND FOLGEABSCHATZUNG
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RISIKOABSCHATZUNG

Bedrohung: Verlust der
Vertraulichkeit

Eintritt
X

Auswirkungen

Risikowert
Bedrohung: Verlust der Eintritt
Integritat X
Auswirkungen
Risikowert
Bedrohung: Verlust der Eintritt
Verfiigbarkeit X
Auswirkungen
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